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Wir kommen auch zu lhnen!

Information und Anleitung fur die Anpassung des Ema il-Spamfilters in Plesk

Immer wieder hore ich von Kunden das die Spam-Mails gefiihlt immer mehr werden.
Egal ob nun Emails Uber unseren Server laufen oder tber andere Anbieter.

Mit bestimmten Verfahren und sogenannten Blacklists werden bereits eine Vielzahl von
Spam-Mails vom unseren Server abgelehnt bevor diese die einzelnen Emailpostfacher
erreichen.

Es kommen aber immer noch Einige durch. Sei es von gehackten Emailadressen,
verseuchten Computersystemen oder diversen anderen Absendern.

Meinen Kunden mochte ich nun aufzeigen wie Sie diese unerwiinschten Spam-Mails noch
weiter reduzieren konnen.

Fur jede angelegte Emailadresse/Postfach auf dem Server kann dies individuell eingestellt
werden.

Folgend sehen Sie einige Screenshots zur Hilfestellung.

Um zum Verwaltungs-Center zu gelangen gehen sie auf unsere Webseite www.hpcw.de
Dort finden Sie im Menu oben den Button "Hosting Control Center" (Plesk)

_ :..,.'f

whardware

Hosting Control Center (Plesk) Webmail Hahnbacher Fotos Hahnbach.org AWZ Hahnbach Teamviewer

Willkommen auf der Homepage der Hahnbacher PC-Werkstatt!

Wenn Sie den Button gedrickt haben kommen Sie zur Anmeldung.
Hier geben Sie bitte Ihre Plesk-Zugangsdaten ein.

Anmerkung: Kunden mit Emailpaket kdnnen sich hier nicht anmelden.
Diese Kunden méchten wir bitten uns ihre Einstellungswiinsche per Email zukommen zu
lassen. Dann nehmen wir diese fir Sie vor.
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Anmeldefenster:

Plesk

Username

Paszsword

Interface language Default |Z|

Forgot your password?

Fur Demonstrationszwecke haben wir unsere Emailadresse aufgerufen in Plesk.

Hier gibt es einen Reiter "Spamfilter". Der Spamfilter kann mit einem Haken aktiviert werden.
Weiter stehen 3 Mdglichkeiten zur Verfiigung was mit den Nachrichten geschehen soll die als
Spam eingestuft werden.

@ webstes & Domains info@hahnbacher-pcwerkstatt.de

spamfilter
i E-Mail

Der Spamfilter-Service erkennt Spam-Mails, die an die E-Mail-Adresse versendet werden. Sie kdnnen den Spamfilter so

*I§} Anwendungen einrichten, dass Spamnachrichten geléscht werden, sie durch eine geanderte Betreffzeile hervorgehoben werden oder
in einen besonderen Spamordner verschoben werden, der E-Mail-Kunden Gber IMAP zur Verflgung steht. Der
Dateien Spamfilter verwendet eine Vielzahl von lokalen Tests und Netzwerktests, um Spamsignaturen zu erkennen.

Spamfilter fir diese E-Mail-Adresse einschalten

Datenbanken
Was mit Machrichten geschehen @ Spamnachrichten durch folgenden Text in der Betreffzeile kennzeichnen
Statistiken soll, die als Spam eingestuft FEFSPANFEF
werden
e R— Lassen Sie dieses Feld leer, wenn Sie keinen Text hinzufigen méchten. Geben Sie
" _SCORE_" ein, wenn die Punktzahl im Nachrichtenbetreff enthalten sein soll.
Konto () Alle spamnachrichten léschen

Spamnachrichten werden aus Ihrem Postfach geldscht.

() Spam in den Spamerdner verschieben
Alle Spamnachrichten in den Spamordner verschieben. Dieser Ordner ist Gber
Thr E-Mail-Client-Programm oder Webmail zuganglich. Wenn Sie ein
IMAP-Mail-Konto benutzen, kénnen Sie den Spamordner zum Trainieren des
Spamfilters verwenden.

Anmerkung zu Mdglichkeit 3; Ihr Webmail erreichen Sie Uber http://webmail.ihredomain.xy
Oder alternativ ber www.kwedomail.de. Als Zugangsdaten bitte Emailadresse und
Emailpasswort verwenden.
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In der vorangegangenen Grafik gibt es weiter unten noch den Punkt
"Erweiterte Einstellungen einblenden”.

Wird dieser angeklickt konnen noch weitere Optionen eingestellt werden.
z.B. die Empfindlichkeit des Spamfilters.

Falls Sie sich nicht sicher sind lassen Sie die Erweiterten Einstellungen so wie sie sind.
Einstellungen kdnnen jederzeit wieder geandert werden.

= Frwei r ins o shlenge

@ Websites & Domains Filter—Empﬁndlichkeit
. Der Spamfilter fOhrt eine Vielzahl ven unterschiedlichen Tests zu Inhalt und Betreffzeile jeder Machricht durch. Im

Ental Ergebnis erhalt jede Machricht eine Punktzahl. Je héher die Punktzahl desto héher ist die Wahrscheinlichkeit, dass es
sich um eine Spamnachricht handelt. Standardmakig wird die Spamfilter-Empfindlichkeit so eingestellt, dass

Anwendungen Nachrichten mit 7 oder mehr Punkten als Spam klassifiziert werden. Wenn Sie viele Spamnachrichten mit der aktuellen
Einstellung erhalten, kdnnen Sie den Filter anders einstellen und einen niedrigeren Wert festlegen, z. B. 6. Wenn Sie

Dateien E-Mails nicht erhalten, da Ihr Spamfilter diese als Spam einstuft, dann kénnen Sie die Spamfilter-Empfindlichkeit
reduzieren, indem Sie einen héheren Wert festlegen, z. B. 8. Erfahren Sie, wie Sie den Spamfilter trainieren

Datenbanke

atenbanken Spamfilter-Empfindlichkeit * 7

Statistiken I
Whitelist

Benutzer E-Mail-Nachrichten von Sendern in der weillen Liste werden nicht vom Spamfilter aberproft.
Whitelist

Konto

Geben Sie Domainnamen ein, ein Domainname pro Zeile. Adressen dirfen die
folgenden Platzhalterzeichen enthalten: "*" und "?" {zum Beispiel: *@domain.com,
user?@*.com)

Schwarze Liste
E-Mail-Nachrichten von Absendern in der schwarzen Liste werden blockiert.

Schwarze Liste

Geben Sie Domainnamen ein, eine Domain pro Zeile. Adressen dirfen die
folgenden Platzhalterzeichen enthalten: "*" und "?" {zum Beispiel: *@domain.com,
user?@#*.com)

Wir hoffen IThnen mit dieser Anleitung und der Moglichkeit die Spam-Mails zu reduzieren
weitergeholfen zu haben.

Bei Fragen dazu helfen wir Innen gerne weiter.
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